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Az Informatikai Biztonsagi Szabalyzat célja és hatalya

Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol szél6 2013.
évi L. torvény, valamint az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarél szélé 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrél
szolé 41/2015. (VII. 15.) BM rendelet értelmében az allami és Onkormanyzati
szerveknek rendelkeznilk kell Informatikai Biztonsagi Szabalyzattal.

A szabalyzat kialakitasanal az emlitett jogszabalyokon tul figyelembe kell venni az
onkormanyzati ASP rendszerrél sz6l6 257/2016. (V1. 31.) Korm. rendeletet, valamint
a polgarok személyi adatainak és lakcimének nyilvantartasardl szolo 1992 évi LXVI
30. § (1) bekezdésében kapott felhatalmazas alapjan a(z) Pannonhalmai Varos
Onkormanyzata (tovabbiakban: Hivatal) informatikai biztonsagi szabalyzatat az
alabbiakban hatarozza meg.

Személyi hatalya

Az Informatikai Biztonsagi Szabalyzat kiterjed a Hivatal kdztisztvisel6ire, Ugyintézbire,
a hivatal valamennyi munkatarsara, valamint azokra a személyekre, akik részt vesznek
az onkormanyzatnal keletkezé, tarolt, illetve tovabbitott adatok kezelésében.

Targyi hatalya

Az Informatikai Biztonsagi Szabalyzat kiterjed a Hivatalnal kezelt, keletkezett
informaciokra, az informatikai rendszerben Uzemeltetett valamennyi hardver és
szoftver elemekre, amely felhasznalja, feldolgozza, fellgyeli, ellenérzi, tarolja,
tovabbitja az dnkormanyzatnal keletkezb, illetve felhasznalt adatokat. Kiterjed tovabba
a rendszerelemek dokumentacioira.

Szerepkorok, feladatok, felelésségek

Az informatikai biztonsag megfeleld kialakitasanak egyik kovetelménye a biztonsaggal
kapcsolatos szerepkdrok szétvalasztasa.

Az 6nkormanyzat minden munkatarsa, szerz8désben |évé informatikai alvallalkozdja
és természetes személy koteles az Informatikai Biztonsagi Szabalyzat el6irasait
betartani.

Az SZMSZ-ben rogzitett beosztasok és felelésségi korok figyelembevételével javasolt
az 6nkormanyzatok informatikai biztonsagi szerepkdrdok meghatarozasa.

Az alabbi részben a jogszabaly altal kotelez6en meghatarozott feladatok és felel6sdk
felsorolasa talalhato.

Jegyzo, a szervezet vezetdje

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagardl 2013. évi L.
torvény alapjan:

,11. § (1) A szervezet vezetbje koteles gondoskodni az elektronikus informacios
rendszerek védelmeérél a kovetkezOk szerint:

a) biztositja az elektronikus informacidés rendszerre iranyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kovetelmeények teljesulését,



b) biztositja a szervezetre iranyado biztonsagi szint tekintetében a jogszabalyban
meghatarozott kovetelmények teljesulését,

c) az elektronikus informacids rendszer biztonsagaért felel6s személyt nevez ki vagy
biz meg,

f) meghatarozza a szervezet elektronikus informacids rendszerei védelmének
felel6seire, feladataira és az ehhez szikséges hataskorokre, felhasznaldkra vonatkozo
szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,

g) gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és
felel6sségi koreinek oktatasarol, sajat maga és a szervezet munkatarsai
informacidbiztonsagi ismereteinek szinten tartasaral,

h) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenbrzések, auditok
lefolytatasa révén meggy6zddik arrdl, hogy a szervezet elektronikus informaciés
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

i) gondoskodik az elektronikus informacids rendszer eseményeinek nyomon
kovethetbségeérdl,

j) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allé
er6forras felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és
hatékony reagalasrol, és ezt kdvetben a biztonsagi esemeények kezelésérdl,

k) ha az elektronikus informacios rendszer létrehozasaban, Uzemeltetésében,
auditalasaban, karbantartasaban vagy javitasaban kozrem(kodét vesz igénybe,
gondoskodik arrél, hogy az e torvényben foglaltak szerz6déses kotelemkeént
teljesuljenek,

) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremi(kodét vesz igénybe, gondoskodik arrél, hogy az e torvényben foglaltak
szerz6déses kotelemkeént teljesuljenek,

m) felel6s az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrél
torténé haladéktalan tajékoztatasaért,

n) megteszi az elektronikus informacios rendszer védelme érdekében felmerllé egyéb
szukséges intézkedéseket.

12. § A szervezet vezetbje koteles egyuttmikodni a hatdosaggal. Ennek soran:

a) a 11. § (1) bekezdés c) pontjaban meghatarozott, az elektronikus informacios
rendszer biztonsagaért felelés szemeélyrél tajékoztatast nyuijt,

b) a szervezet informatikai biztonsagi szabalyzatat tajékoztatas céljabél megkduldi,

c) az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja a hatésag részére.”

Elektronikus informacids rendszer biztonsagaért felelés személy

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagardl 2013. évi L.
torvény alapjan:

,13. § (1) Az elektronikus informacids rendszer biztonsagaért felelés személy feladata
ellatdsa soran a szervezet vezetdjének kdzvetlenul adhat tajékoztatast, jelentést.

(2) Az elektronikus informacids rendszer biztonsagaért felelés személy felel a
szervezetnél el6forduld valamennyi, az elektronikus informaciés rendszerek
védelméhez kapcsolddo feladat ellatasaért. Ennek kérében:

a) gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval
Osszefuggb tevékenysegek jogszabalyokkal valé 6sszhangjanak megteremtésérdél és
fenntartasardl,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenbrzését,



c) elbkésziti a szervezet elektronikus informacios rendszereire vonatkozo informatikai
biztonsagi szabalyzatot,

d) el6késziti a szervezet elektronikus informacios rendszereinek biztonsagi osztalyba
sorolasat és a szervezet biztonsagi szintbe torténd besorolasat,

e) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabdl a
szervezet e targykort érinté szabalyzatait és szerzddéseit,

f) kapcsolatot tart a hatésaggal és a kormanyzati eseménykezel6 kdézponttal.

(3) Az elektronikus informacids rendszer biztonsagaért felelés személy e térvény
hatalya ala tartoz6 barmely elektronikus informacids rendszerét érinté biztonsagi
esemenyrdl a jogszabalyban meghatarozottak szerint tajékoztatni koteles a
jogszabalyban meghatarozott szervet.

(4) Amennyiben a szervezet elektronikus informacios rendszereinek mérete vagy
biztonsagi igényei indokoljak, a szervezeten belll elektronikus informacidbiztonsagi
szervezeti egység hozhatd létre, amelyet az elektronikus informaciés rendszer
biztonsagaért felelés személy vezet.

(5) Az elektronikus informacios rendszer biztonsagaért felelés személy biztositja az e
torvényben meghatarozott kdvetelmények teljesilését

a) a szervezet valamennyi elektronikus informacios rendszerének a tervezésében,
fejlesztésében, létrehozasaban, Uzemeltetésében, auditdlasaban, vizsgalataban,
kockazatelemzésében és kockazatkezelésében, karbantartasaban vagy javitasaban
k6zremikodok,

b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozrem(kod6t vesz igénybe, a kozremikoddk e torvény hatalya ala tartozéd
elektronikus informaciés rendszereit érintd, biztonsaggal 6sszefiiggd tevékenysége
esetén.

(6) Az elektronikus informacids rendszer biztonsagaért felelés személy e térvény
szerinti feladatai és feleléssége az (5) bekezdés szerinti esetekben mas személyre
nem atruhazhaté.

(7) Az elektronikus informacids rendszer biztonsagaért felelés személy jogosult az (5)
bekezdés szerinti kozrem(kodoktdl a biztonsagi kovetelmények teljesulésével
kapcsolatban tajékoztatast kérni. Ennek keretében a kdvetelményeknek vald
megfelel6ség alatamasztasahoz szikséges bekérni a kozrem(ikdddi tevékenységgel
kapcsolatos adatot, illetve az elektronikus informacidés rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

(8) A szervezetnél csak olyan személy végezheti az elektronikus informacids rendszer
biztonsagaért felelés személy feladatait, aki buntetlen el6ééletli, rendelkezik a
feladatellatashoz szikséges felséfoku végzettséggel és szakképzettséggel.

(9) A buntetlen el6élet kbvetelményének valé megfelelést az elektronikus informacios
rendszer biztonsagaért felelés személy a szervezettel fennalld jogviszonya
keletkezését megel6z6en koteles igazolni. A szervezet az elektronikus informacios
rendszer biztonsagaért felelés személyt kotelezheti, hogy a szervezettel fennalld
jogviszonya alatt a bintetlen eléélet kdvetelményének valé megfelelést igazolja.

(10) Nem kell a (8) bekezdés szerinti képzettséget megszereznie annak a személynek,
aki rendelkezik a kulon jogszabalyban meghatarozott, akkreditalt nemzetkozi
képzettséggel vagy e szakterlleten szerzett 5 év szakmai gyakorlattal.

(11) Az elektronikus informacios rendszer biztonsagaert felelés személy és az
elektronikus informacios rendszer biztonsagaval O0sszefuggd feladatok ellatasaban
részt vevd szemeélyek miniszteri rendeletben meghatarozott rendszeres szakmai
képzésen, tovabbképzésen vesznek részt.”



Eljarasrendek

A jogszabalynak torténé megfelelés alapjan az Informatikai Biztonsagi Szabalyzat
mellet a szervezetnek rendelkeznie kell eljarasrendekkel. Az elektronikus informaciés
rendszer legmagasabb osztalyba sorolt értékéhez tartozé eljarasrendek listaja az
alabbi:

Kockazatelemzési és kockazatkezelési eljarasrend

Beszerzési eljarasrend

Uzletmenet folytonosséagra vonatkozo eljarasrend

Biztonsagi eseménykezelési eljarasrend

Személybiztonsagi eljarasrend

Képzési eljarasrend

Fizikai védelmi eljarasrend

Biztonsagelemzési eljarasrend

Konfiguraciokezelési eljarasrend

Rendszer karbantartasi eljarasrend

Adathordozok védelmére vonatkozé eljarasrend

Azonositasi és hitelesitési eljarasrend

Hozzaférés ellendrzési eljarasrend

Rendszer és informacio sértetlenségre vonatkozo eljarasrend

Naplozasi eljarasrend

Rendszer- és kommunikacio védelmi eljarasrend

Szerepkorok

A Polgarmesteri hivatal a részletes hivatali szerepkdroket a Szervezeti és Miikddési
Szabalyzatban rogzitette.

Polgarmesteri  hivatal  (képvisel6  testiilet,  jegyzd,  polgarmester): az
Informatikabiztonsagi feladatokkal kapcsolatban kitlzi a célokat, programokat,
stratégiat, politikat hataroz meg, feligyeli ezek megvaldsulasat, forrast biztosit a
megvalositasokhoz.

Informatikai referens: az informatikabiztonsaggal kapcsolatban szervezi, és szakmai
kompetencigjanak megfeleléen végrehaijtja a Polgarmesteri hivatal altal meghatarozott
politikat, célokat, stratégiat. Kapcsolatot tart és fellgyeli a feladatok végrehajtasaval
megbizott személyt, vagy személyeket.

Informatikabiztonsagi felel6s- az a szakember, aki szakmailag kompetens és ellatja az
informatikabiztonsaggal kapcsolatos torvényi feladatokat.

Beosztottak, alkalmazottak, kbztisztviselGk: végrehajtjak és betartjak az utasitasokat,
szabalyokat. Magatartasukkal segitik a hatékony és biztonsagos informatikabiztonsag
megteremtését.

Tevékenységek

A polgarmesteri hivatal a tv.-ben meghatarozott alaptevékenységét a Szervezeti és
Mikodési Szabalyzatban rogzitette.



Hivatalrendszer bels6 egylittmiikodése

A polgarmesteri hivatal a belsé egyuttmikodését a Szervezeti és Mikoddeési
Szabalyzatban rogzitette.

Az Informatikai biztonsagi szabalyzat kialakitasa a 41/2015. (VII. 15.)
BM rendeletben megfogalmazottak szerint

Szervezeti szintl alapfeladatok adminisztrativ védelmi intézkedés alapjan az érintett
szervezet

megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten bellul kihirdeti az informatikai
biztonsagi szabalyzatot, mas bels6 szabalyozasaban, vagy magaban az informatikai
biztonsagi szabalyzatban meghatarozza az informatikai biztonsagi szabalyzat
felulvizsgalatanak és frissitésének gyakorisagat, gondoskodik arrél, hogy az
informatikai  biztonsagi szabalyzat jogosulatlanok szamara ne legyen
megismerhetd, modosithato.

Az informatikai biztonsagi szabalyzatban meg kell hatarozni

= a célokat, a szabalyzat targyi és_személyi (a szervezet jellegétdl fuggben teruleti)
hatalyat,

az elektronikus informaciobiztonsaggal kapcsolatos szerepkoroket,

a szerepkorhoz rendelt tevékenységet,

a tevékenységhez kapcsolodo felelésséget,

az informaciobiztonsag szervezetrendszerének belsé _egylittmiikodését.

Tovabbi alapvet6 elvarasok

Rogziteni kell:

» a biztonsagi osztalyba sorolas eredményét a szervezet informatikai biztonsagi
szabalyzataban,

= a kockazatelemzések eredményét az informatikai biztonsagi szabalyzatban,
kockazatelemzési jelentésben, vagy a kockazatelemzési eljarasrendben eldirt
dokumentumban,

= a kockazatelemzési eljarasrendnek megfeleléen, meg kell ismertetni a
kockazatelemzés eredményét az érintettekkel.

Az informatikai biztonsagi szabalyzat elsésorban a kovetkez6 elektronikus
informacioés rendszerbiztonsaggal kapcsolatos teriileteket szabalyozza

» kockazatelemzés (amely szorosan kapcsolddik a biztonsagi osztalyba és biztonsagi
szintbe sorolashoz),

» biztonsagi helyzet-, és eseményértékelés eljarasi rendje,

» az elektronikus informaciés rendszer (ideértve ezek elemeit is) és
informaciotechnoldgiai szolgaltatas beszerzés (amennyiben az érintett szervezet ilyet
végez, vagy végezhet),

» biztonsaggal kapcsolatos tervezés (példaul: beszerzés, fejlesztés, eljarasrendek
kialakitasat),

= fizikai és kornyezeti védelem szabalyai, jellemzdi,
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» az emberi er6forrasokban rejl6 veszélyek megakadalyozasa (pl.: személyzeti
felvételi-és kilépési eljaras soran kdvetendd szabalyok, munkavégzésre iranyulo
szerz6désben a személyes kotelmek rogzitése, a felel6sség érvényesitése, stb.),

» az informatikai biztonsag tudatositasara iranyul6 tevékenység és képzés az érintett
szervezet 0sszes kdzszolgalati, vagy munkavégzésre iranyuld egyeéb jogviszonyban
allé alkalmazottainak, munkavallaléinak, megbizottjainak tekintetében,

» az érintett szervezetnél alkalmazott elektronikus informacios rendszerek biztonsagi
beallitasaval kapcsolatos feladatok, elvarasok, jogok (amennyiben az érintett
szervezetnél ez értelmezhetd),

» Ozlet-, Ugy- vagy Uzemmenet folytonossag tervezése (igy kulonésen a
rendszerledllas soran a kézi eljarasokra torténé atallas, visszaallas az elektronikus
rendszerre, adatok poétlasa, stb.),

» az elektronikus informacios rendszerek karbantartasanak rendje,

» az adathordozok fizikai és logikai védelmének szabalyozasa,

» az elektronikus informaciés rendszerhez valé hozzaférés soran kovetendd
azonositasi és hitelesitési eljaras, és a hozzaférési szabalyok betartasanak
ellenbrzése,

» amennyiben az érintett szervezetnek erre lehetbsége van, a rendszerek
hasznalatarol sz6lé rendszerbejegyzések értékelése, az értékelés eredményétdl
fugg6 eljarasok meghatarozasa,

» az adatok mentésének, archivalasanak rendje,

» a biztonsagi események - ideértve az adatok sérulését is - bekovetkeztekor
kovetendo eljaras, ideértve a helyreallitast,

» az elektronikus informacids rendszerhez jogosultsaggal (vagy jogosultsag nélkil
fizikailag) hozzaférd, nem az érintett szervezet tagjainak tevékenységét szabalyozo
(karbantarték, magan-, vagy polgari jogi szerz6dés alapjan az érintett szervezet
szamara feladatokat végrehajtok), az elektronikus informacidbiztonsagot érint6,
szerz8deéskotés soran érvényesitendd kovetelmények,

» az informatikai biztonsagi szabalyzat tartalmazza az érintett szervezet elvart
biztonsagi szintjét, valamint az érintett szervezet egyes elektronikus informacios
rendszereinek elvart biztonsagi osztalyat.

Osztalyba sorolas kovetelményei

Technoldgiai biztonsagi, valamint a biztonsagos informacios eszkdzokre, termékekre,

tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo

kovetelmények a 41/2015. (VII. 15.) BM rendelet alapjan torténik meg:

» az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa a rendelet 1.
melléklet alapjan,

» az elektronikus informacids rendszerrel rendelkezd szervezetek vagy szervezeti
egységek biztonsagi szintbe sorolasa a rendelet 2. melléklet szerint,

= az elvégzett besorolas alapjan az elektronikus informaciés rendszerrel rendelkezé
szervezet a rendelet 3. mellékletben meghatarozott, az elektronikus informacios
rendszerére érvényes biztonsagi osztalyhoz rendelt kdvetelményeket a rendelet 4.
mellékletben meghatarozott modon teljesiti.

Informatikai Biztonsagi Szabalyzat kialakitasahoz ASP specifikus
iranyelvek
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Az ASP rendszerhez csatlakozas

A 257/2016. (VIIl. 31.) Korm. rendelet 2. melléklete tartalmazza a
minimumkoévetelményekhez tartozdé megfelelés elvarasat. Ez alapjan ki lehet alakitani
azt az informatikai infrastruktura kornyezetet, amellyel biztositott az ASP rendszerhez
torténd csatlakozas a kovetkezOk alapjan.

Az informatikai kérnyezet f6 komponensei:

Munkaallomasok betzemelés

Nyomtatdk uzembe allitéasa

Halbzati aktiv eszk6zok belzemelése, halozat kiépitése
Virusvédelmi rendszer beuzemelése

Tlzfal belizemelése

Internetkapcsolat Uzembe allitasa

Az infrastruktura felallitasanak fobb feladatai

Tenant létrehozasa a Keretrendszerben (ASP. KERET), Tenant adminisztrator
felvétele a Keretrendszerben (ASP.KERET).

Adatbazisok létrehozasa a Gazdalkodasi (ASP. GAZD) és szakrendszerben.

Tenant felhasznalok felvétele és szerepkordok osszerendelése a Keretrendszerben
(ASP. KERET).

Tanusitvanyok elkészitése és hozzarendelése.

Tanusitvanyok kiosztasa dnkormanyzati felhasznalok kozott.

IT biztonsagi feltételek megteremtése

= Onkormanyzati biztonsagi szint meghatarozasa.

= A meghatarozott biztonsagi szinthez kapcsolodé védelmi intézkedések biztositasa.

» Informaciobiztonsagi szabalyozasok kialakitasa, szuUkség szerinti modositasa,
jévahagyasa, kihirdetése.

= Biztonsagi auditra valé felkészulés.

= ASP-vel kapcsolatos audit tevékenység csak a Hatdsag irasbeli engedélyével
végezheté el. Errdl az dénkormanyzat tajékoztatast ad a Magyar Allamkincstar
részére.

= ASP rendszeren kulsés Fél, szervezet nem végezhet sérllékenységi vizsgalatot a
Hatésag irasbeli engedélye nélkul. Ezen vizsgalati tényr6l az Onkormanyzat
tajékoztatast ad a Magyar Allamkincstar részére.

Fizikai biztonsag megteremtése ASP-ben

A fizikai biztonsag meghatarozasanal az ASP-t futtatd objektum tekintetében,
amennyiben az hivatal teheti, szikséges biztonsagi zonakat kijelolni, melyet minden
esetben az hivatali szervezet hataroz meg sajat eljarasrendjében, az alabbi javaslatok
figyelembevételével:

Az épulet foldrajzi elhelyezkedését. Lehetbleg a bejutas ellenérzott legyen.

Az épulet épitészeti, épuletgépészeti adottsagait.

Ugyfélforgalom mértékét.

ASP felhasznaloknak nyujtott szolgaltatasokat.

Az informacidk osztalyozasa, mindsitését.
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Orzés, védelem

A torekedni kell az él6 er6s 6rzés megvaldsitasara. Ha megvan a lehet6ség, akkor
szabalyzatban szukséges rogziteni az Orszolgalat muadkodési rendjét, az
incidenskezelés folyamatat.

Az hivatalok ASP-t is futtatd helységeibe a bejutas ellenérzotten kell, hogy
megtorténjen, az ellendrzésrdl lehetéség szerint beléptetd rendszer gondoskodik.
Lehet6séghez képest legyen kialakitva az objektum védelme beléptetd, behatolas
védelmi, tlzjelz6 és video-medfigyelé rendszerrel. A biztonsagi rendszerek adatai
legyenek archivalva, akar tobb hodnapra visszamenéleg megbrizve a hazai
jogszabalyokat figyelembe véve.

Foldszinti ablakokon lehetéség szerint vasracs védjen az illetéktelen behatolastol. Az
informatikai biztonsagi felelés rendszeresen (pl. félévente) ellenérzést hajtson végre,
az eredményt jegyz6konyvbe rogzitse. A jegyzdkonyvet az ASP Szolgaltatasi
szerz6désben megjeldlt fél kérésére, illetve a Hatosag felszélitasara betekintésre adja
at.

Amennyiben az 6nkormanyzat ,méretébdl” adéddéan nem rendelkezik a fentebb
leirtakkal, az hivatalnak fejlesztési terv keretében, azonnali hatallyal térekednie kell,
hogy meg tudjon valdsulni a jogszabalyban is megfogalmazott fizikai biztonsag. A
fizikai biztonsag meglétét mind a Hatésag, mind a Magyar Allamkincstar ellenérizheti.
A fizikai biztonsagnak meg kell felelnie a jogszabalyi elvarasoknak.

Human eroforras az ASP-ben

Az ASP rendszereket hasznald hivatal szervezeti egyseg vezetdjének a felel6ssége,
hogy meghatarozza az egyes, ASP szakrendszer munkakorokhéz tartozo
felel6sségeket és feladatokat.

Alkalmassag vizsgalat:

= Az hivatal humanpolitikai szervezet vezet6jének a felel6ssége, hogy foglalkoztatas
elétt a betdltendd ASP rendszerhez kapcsoldodé munkakdr kockazataival aranyos
mértéekl megfelel6ségi vizsgalatot végezzen el a foglalkoztatni kivant munkatars
vonatkozasaban.

» A kockazattal aranyos mértékben mérlegelni kell a foglalkoztatni kivant személy
egyéni tulajdonsagait is (pl. megbizhatésag, felelésségtudat, elkdtelezettség,
terhelhet6ség, koncentraldképesség stb.).

» Meg kell gy6z&dni arrdl, hogy a foglalkoztatni kivant személy rendelkezik a munka
elvégzéseéhez sziikséges végzettséggel, tapasztalatokkal.

» Az informatikai biztonsagi szakterilet vezet6jének feleléssége, hogy az informatika
kils6s felek altal, a szerz6dott feladatok végrehajtasara kijeldlt személyek a
munkavégzeés kockazataival aranyos mértékben atvilagitasra keruljenek.

= A humanpolitikai szakterllet vezetdjének a felel6ssége, hogy a foglalkoztatas
alkalmaval az hivatal munkakori leirasban rogzitse a kockazatokkal aranyosan a
titoktartas kdvetelményeit (ASP titoktartasi nyilatkozat, mely kordbban megkuldésre
kerult) és a foglalkoztatas egyeéb kikotéseit.

» Az hivatal jogi szakterllet vezetéjének felel6ssége, hogy a szerz6dd felek a
szerz6désben rogzitsék a kockazatokkal aranyosan a titoktartas kovetelményeit és
az egyuttmikodés egyeéb kikotéseit.
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* A humaneréforras fentebb leirt pontjai nem lehetnek ellentmondasban az hivatal
hatalyos Informatikai Biztonsagi Szabalyzataval.

Oktatas, képzés az ASP-ben

Az dnkormanyzati munkatarsaknak ASP oktatason kell részt venni, amely alapjan a
rendszert az elvarasoknak megfeleléen, 6nalléan is hasznalni tudjak. Az informatikai
biztonsagi képzés az Informatikai Biztonsagi Felelds feladata, mely rogzitésre kerilt a
hatalyos Informatikai Biztonsagi Szabalyzatban. Az oktatas folyamatat a képzési
eljarasrendnek kell szabalyoznia. A Hatésag és a Magyar Allamkincstar jogosult a
képzési dokumentaciok megtekintésére.

ASP jogosultsag kezelés

A szerz8désben meghatarozott tenant adminisztratorok rendszerbe torténé ,felvitelét”

az ASP Kodzpont végzi el az 6nkormanyzat altal megkuldott adatlap alapjan.

= A privilegizalt joggal rendelkez6 felhasznalok a munkatarsaik részére tovabbi
jogosultsagot osztanak. Ezt a tevékenységet az dnkormanyzati jegyzé felel6sségi és
hataskorébe tartozdan tudjak elvegezni.

» Egy Oonkormanyzati fioknal (tenantnal) minimum egy felhasznalé karbantarténak
szlikséges ,lenni’, ezt a rendszer figyeli (pl.: nem lehet zarolni, vagy elvenni téle a
jogot, ha csak egyeduli felhasznald karbantarté a tenantnal).

» A rendszer hasznalata soran elvart, hogy a privilegizalt joggal rendelkezd
munkatarsak a privilegizalt jog hasznalatdt munkavégzésiukhéz csak indokolt
esetben hasznaljak.

= A privilegizalt joghoz tartozd bejelentkezési azonositot zart boritékban,
biztonsagosan zarhat6 helyen kell tarolni.

A tenant adminisztrator feladatai:

= (j felhasznaldk (userek) rogzitése,

»meglévé felhasznaldk adatainak modositasa,

= felhasznaldk zarolasa (szikség szerint),

= felhasznaldi jogosultsagok (szerepkorok) kiosztasa,

= felhasznaldi jogosultsagok modositasa, megvonasa,

= helyettesitések beallitasa, eltavolitasa,

= felhasznaldi csoportok létrehozasa, modositasa, torlése (ugyanazon szerepkordk
kiosztasa tobb felhasznaldnak),

= (zleti naplé megtekintése (a rendszerben torténd valtozasokat lehet lekérdezni,
kovetni).

ASP rendszerbe torténé belépés, authentikacié

A Belligyminisztérium — az Igazsagugyi Minisztérium és a Nemzeti Adatvédelmi és
Informacidészabadsag hatdosag bevonasaval — megvizsgalta azt a kérdést, hogy az
elektronikus személyi igazolvany (eSZIG) felhasznalasa az ASP rendszerbe torténd
azonositasra Utkozik-e valamely jogszabalyba, illetve szikséges-e az dnkormanyzat
alkalmazasaban allé kodzszolgalati tisztvisel6k jogszabalyi kotelezése az eSZIG
kivaltasara. Ez nem Utkozik jogszabalyba.
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Az ASP els6édleges autentikacios eszkoze az eSZIG. A hasznalatahoz javasolt
kartyaolvasok hatdsag altal bevizsgalt és elfogadott eszkdzok.

Az ASP eSZIG-gel torténd azonositas soran személyes adathoz az ASP rendszer nem
fér hozza. Belépéskor ugyanis az e-személyi érvényességét kozvetlendl a
Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatalanak (a
tovabbiakban: KEKKH) szervere ellenérzi. A KEKKH szervere az ASP rendszernek
egy un. hash-kdédot (RID) ad vissza, mely azonos okmany esetén mindig ugyanaz, de
ez a kod nem fejthetd vissza személyes adattd. Az ASP rendszer ehhez az anonim
hash-kédhoz rendeli a felhasznalot.

Az elektronikus személyigazolvannyal tortén6é authentikacid soran a kovetkezd
szabalyzdkra kell megkulonboztetett modon figyelni:

» Minden ASP rendszert hasznalé munkatarsnak rendelkeznie kell eSZIG-el.

» Az eSZIG hasznalatahoz szlikséges a kartyaolvaso szamitogépre torténd telepitése.

= Az ASP rendszerbe torténd sikeres beléptetés érdekében a Keretrendszerbe
rogzitett felhasznaldi fiok és az eSZIG 6sszerendelése szikséges.

= A személyi igazolvany kartyat csak a tulajdonosa hasznalhatja, azt ASP rendszer
authentikacids folyamat céljabdél masnak atadni tilos.

= Az hivatal vezetdjének a Jegyzének gondoskodnia kell arrél, hogy a kérdéses kartya
hianya esetén az ASP rendszerbe térténd ideiglenes bejelentkezés lehetdésége
biztositott legyen. Az ehhez tartozé szabalyrendszer kialakitasa elengedhetetlen.

Csatlakoz6 onkormanyzatok kliens oldali biztonsaga

Az ASP kapcsan kiemelten kell kezelni a csatlakozé dnkormanyzatokkal kapcsolatos
biztonsagi kockazatokat. A csatlakozé 6nkormanyzatok a sajat infrastrukturajukat
fogjak hasznalni az alkalmazasok igénybevétele soran, igy a kliens rendszerek
biztonsaga nagymértékben befolyasolja a teljes ASP rendszer biztonsagat.

Fontos az ASP rendszerbe olyan kikerulhetetlen biztonsagi megoldasokat beépiteni,
ami sz(kiti a felhasznalok biztonsagra kockazatos tevékenységének lehetdéségét.

Az csatlakozé6 dnkormanyzatok tekintetében a lehetséges fenyegetettségek,
sebezhetbségek, valamint ezek megelbzésére alkalmazhato intézkedések az alabbiak

pl.:

Fenyegetések, veszélyek,
sebezhetéségek
Erzékeny adatok ellopasa,
adatfajlok torlése, ellopasa, Hozzaférés védelem beallitasa.
mddositasa.
Rosszindulatu program (virus, tréjai
fald, stb.) bejuttatasa a rendszerbe.
Virus, tréjai falo, féreg
aktivalédasa, pl. e-mail csatolmany | Virusvédelmi rendszer alkalmazasa.
megnyitasakor.
Végrehajthaté programok, script-ek
(Java Applet, JavaScript, VB Script,
CGl, stb.) letéltése, pl. az allomas
DoS tamadasra val6
felhasznalasara a felhasznalo
tudtan kival.

Elem Védelem

Virusvédelmi rendszer alkalmazasa.
ASP
rendszer
onkormanyza
ti, végponti
allomasai

Bongészd biztonsagi beallitasa.
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Fenyegetések, veszélyek,

Elem Y~ Védelem
sebezhetdéségek

Web és alkalmazasba csomagolt

ActiveX objektumok, amelyek a

programoz6 szandékatol figgben a

legkulénbdzébb karokat | Bongészb biztonsagi beallitasa.

(gépleallitas, konfiguracio

feltérképezés, monitor/billentylizet

elvétel, stb.) okozhatjak.

Ismeretlen forrasbol érkezé e-mail- |, . . . .

. . . Virusvédelmi rendszer alkalmazasa,

ek és azok csatolmanyainak f o .

o elhasznal6 oktatasa.

megnyitasa.

Az Internet bongészékben meglévd

biztonsagi Slyukak”

megszlntetésére szolgald javitd

programok letoltésének

elmulasztasa. A biztonsagi ,lyukak”

kihasznalasaval elérhetdk a| Legujabb verziok, frissitések telepitése.

végponti felhasznalé  érzékeny

adatai (jelszo, az allomas

konfiguracioja, fajl nevek, fajl

struktura, a meglatogatott weblapok

cimei, stb.).

A munkaallomasra letoltott

?datlapok (kerc!ow, adatszolgaltato Csak megbizhaté forrasbol szarmazo

ormanyomtatvany, stb.) roqram hasznalata

programhibai. A szolgaltatott adatok progra '

rejtielezés nélkili elkildése.

V|rusvede]m| program frissitésének Rendszeres, automatikus frissités.

elmulasztasa.

f\z |genybevett szolgaltatas Naplozas.

etagadasa.

. . . Kbévetelményrendszer szerinti  fizikai

A munkaallomas ellopasa. bi L e
iztonsag kialakitasa.

Az el6irt fizikai védelmi eszkozok
alkalmazasa.

Mobil eszkdz ellopasa Kévetelményrendszer szerinti
hozzaférés-védelem és rejtielezés
alkalmazasa.

A felhasznalé login adatainak

(felhasznaloi-azonosito, jelszd) | Rejtielezett adatatviteli csatorna

lehallgatasa, ezek segitségével a|hasznalata.

felhasznal6 megszemélyesitése.

Erzékeny adatok lehallgatasa. Rejtjelgzett adatatviteli csatorna

Internet hasznalata.

Adatok lehallgatas és tovabbitasa | Hozzaférés-vezérlés kialakitasa.

megvaltoztatott tartalommal elleni | Rejtjelezett adatatviteli csatorna.

védelme. Egyszer hasznalatos jelszo.

E-mail-ek, elektronikus cpr s C ey y

—y Hozzaférés-vezérlés kialakitasa.
dokumentumok eltéritése.
Tiizfal Tlzfal-biztonsagpolitika hianya | Tlizfal-biztonsagpolitika  elkészitése,

vagy hianyos volta.

vagy aktualizalasa.
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Fenyegetések, veszélyek,

e sebezhetdségek VR
Ad hoc vagy nem a
biztonsagpolitikanak megfelel6 | Biztonsagi  beallitdsok  rendszeres
biztonsagi beallitas, vagy | ellenérzése, naplézas, riasztas.
Uzemeltetés.
Portok letapogatasa. Thzfal biztonsagi beallitasa.

IP cim megszemélyesités, a tamado
a védett halézaton mikodd
szamitogép (pl. szerver) IP cimét
megszerezve egy belsé
munkaallomast  ,szimulalva” a
tlzfalon keresztil fér hozza a
szerveren levd adatallomanyokhoz.
Visszaélés, forras
utvonalvalasztassal. A tamadd a
védett belsé halézat felépitésének | Megfelelé halozati biztonsagpolitika,
ismeretében a sajat gépében | architektura terv kialakitasa.
meghatarozott utvonallal és belsé | Halézati végpont IP cimhez, MAC
IP cimmel bels6 gépet ,jatszik el” és | cimhez kotése.

fér hozza az uatvonal végén levd
belsé géphez.

Szerver tipus specifikus biztonsagi
lyukak az operacids rendszerben.|Operaciés rendszerek  biztonsagi
Az aktudlis javitdo- és szerviz|frissitéseinek folyamatos figyelése,
csomagok telepitésének | végrehajtasa.

elmulasztasa.
A tlzfal tavoli, pl. Interneten|Tlzfal adminisztralasa csak védett
keresztul térténd adminisztralasa. | hal6zatbdl, vagy konzolrdl.
Virusvédelmi programok | Virusvédelmi  rendszer folyamatos
frissitésének elmulasztasa. frissitése.

Hianyos biztonsagi naplézas. A
biztonsagi naplék értékelésének
elmulasztasa vagy
rendszertelensége.

Megfelel6 haldzati biztonsagpolitika,
architektura terv kialakitasa.

Minden jelent6s biztonsagi esemény
naplézasa, naplézott  esemeények
folyamatos értékelése.

Kdvetelményrendszer szerinti fizikai

Hianyos fizikai biztonsag. biztonsag kialakitasa.

Munkaallomasra vonatkozé biztonsagi elvarasok

Az ASP rendszerhez csatlakozd eszkdzOk karbantartasarol, valtozaskovetésérdl
gondoskodni kell a kdvetkezdk figyelembevételével:

= A folyamatot valtozaskovetési eljarasrendbe szikséges megfogalmazni.
A munkaallomasokon legyen telepitve virusvédelmi program, a legfrissebb virus
definicios adatallomannyal. A végpontvédelem tartalmazzon e-mail (csatolmany)
védelmet is.
A munkaallomason legyen megoldott a bongészd megfeleld biztonsagi beallitasa.
Javasolt a tervszer( beavatkozasokhoz karbantartasi id6ablak kijelolése.
A munkaallomasok programfrissitése elvart, kalonos tekintettel a legfrissebben
kiadott security patch komponensekre.
A telepité programok, a licensz azonositdk zarhaté helyen legyenek tarolva.
A munkaallomasok elhelyezésénél gondot kell forditani:

17



A készulékek olyan modon legyenek a hivatalban elhelyezve, hogy azokat az
ugyfelek ne tudjak elérni.

A monitor kijelzési képét az Ugyfelek ne tudjak elolvasni.

Ideiglenesen magara hagyott készulékek zarolasa, képernybvedé aktivalasa
legyen megoldott.

Munkaidé végén a munkaallomasok kikapcsolasa torténjen meg.

Az ASP kozponthoz csatlakoztatott infrastruktura elemekre értelmezve javasolt:

* a napléinformaciénak a védelme,

» hiba esetén a napldbejegyzések elemzése,

» arendszer hozzaférés ellendrzése.

Rosszindulatu kédok elleni védelem

Az ASP rendszerhez torténd csatlakozas soran elvaras, hogy az énkormanyzatok a
csatlakoz6 eszk6zok virusvédelmét sajat hataskorben valositsak meg.

A virusvédelmi eljarasok kovetelményei

Meg kell hatarozni a virusfertézés megel6zésére vonatkoz6 szabalyokat.
Példaul: MuUkodé virusvédelmi rendszer nélkul munkaallomast, laptopot,
szamitogépes haldézatot nem szabad Uzemeltetni. Tovabba a virusvédelmi
program virus definicios allomanyit a legfrissebb allapotba kell tartani.

A teenddket rogziteni kell virusfertézés esetén.

Virustamadas esetén szukseég szerint a virusriado elrendelése.

Sérllés, virusfertézés utan az elvart helyreallitasi eljarasok meghatarozasa.

Halézatbiztonsag

Halozat védelme

Az informatikai biztonsagra és halozati elérésre vonatkozé minimalis és ajanlott
feltételek megfogalmazasa soran az internet eléréshez és a haldzat kiépitéséhez,
bdvitéséhez sziikséges eszk6zok meghatarozasra kertiltek, pl. router, switch, tiizfal.

A rendszer Uzemeltetésével kapcsolatos elvarasok:

= A menedzselhetd halézati aktiv eszkdz tekintetében az eszkdéz gyari,
alapértelmezett bejelentkezési azonositéi (név, password) keriljenek
megvaltoztatdsra. Legyen megoldott az azonositok zart boritékban, és
biztonsagosan zarhatd helyen toérténd tarolasa. Csak el6re kijeldlt, privilegizalt
felhasznaldknak legyen lehet6sége bejelentkezni a kérdéses eszkdzokbe.
A halézati végpontok védelme legyen megoldva. A lehetéségek figyelembevétele
mellett pl. port security, esetleg 802.1x szabvanynak megfeleléen.
Az eszk6zok halozatba torténd illesztésérdl készuljon dokumentacid.
Az eszkozok firmware frissitése a legutols6é stabil valtozatnak megfelel6en
torténjen meg.
A menedzselhet6 eszkdzok legfrissebb konfiguracidja legyen elmentve és zarhato
helyen tarolva.
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Informatikai hatarvédelem, tiizfal

= A szervezet internethez valé csatlakozastatasa a kozponti tlzfalon keresztil
torténjen meg.
» A tlizfal szabalyok dokumentalasa és azok zarhato6 helyen térténd tarolasa legyen
biztositva.
A tlzfal szabalyok modositasa a kijeldlt felel6s elézetes, irasbeli engedélye alapjan
torténhessen meg.

1. Mobil eszk6z6k hasznalata
Az informatikai biztonsdg megfelel6 megteremtés és szinten tartdsa miatt kilon gondoskodni kell a
mobil eszk6z6k hasznalatainak a szabdlyozasardl. Ehhez javasolt szempontok a kovetkezdk:
= A mobil eszk6zok hasznalatat minden esetben eldzetes jegyzdi engedélyezésnek
kell megel6éznie.
= A mobil eszkozdk (pl. notebook) hasznalatira a munkaallomésokra vonatkozo
szabalyok is legyenek érvényesek.
= Ki kell dolgozni a mobil informatikai eszk6zok igénylésének, kiadasanak,
visszavételének, nyilvantartasanak iizemeltetésének a folyamatait.
= Tovabba azokat a szabalyokat, amelyek az eszk6zok hivatalon kiviili kivitelére,
az eszk0zok javitasara, esetleges elvesztésére, vagy a selejtezésére vonatkoznak.

Osztalyba sorolas eredménye, besorolasi nyilatkozat

Pannonhalmai Varos Onkormanyzata nyilatkozatban rogziti, hogy a 2017.08 ho
id6szakban kulsGs szakember altal egy kockazatértékelés soran végzett L 2013 tv. —
nek valé megfelelés vizsgalatanak eredményeként a Hivatal biztonsagi szintje:

Onkormanyzati Informaciés Rendszer 2-es (azaz kettes) besorolasu

Indoklas:

e A szervezet altal mikodtetett és kockazatértékelés soran vizsgalt elektronikus
informacios rendszer (Onkormanyzati Informaciés Rendszer) nem magasabb a
2-es biztonsagi osztalynal. Az ASP specifikus rendszerek nem a szervezet altal
mikodtetett rendszerek.

e Hivatalunkban az elektronikus informacios rendszerek biztonsagahoz kapcsolodo
eljarasok teljes kialakitasara torekszink, de ehhez belsé forrasbol sem megfeleld
szaktudas, sem megfelel6 eszkdzrendszer nem all még rendelkezésulnkre.

e Hivatalunkban az informaciés rendszerek biztonsagaval kapcsolatos
felelésségeket és feladatokat egy, az elektronikus informaciés rendszer
biztonsagaért felelds, iranyitasi jogkdrében korlatozott személyhez rendeltik
hozza.

e Hivatalunkban az elektronikus informacios rendszerek és szolgaltatasok
nyilvantartasa nem teljes kord.

e Hivatalunkban az adathordozdk nyilvantartasa, kezelése, torlése nem teljes kord.

e Hivatalunkban az elektronikus informaciés rendszerek biztonsagi felugyelete nem
automatizalt.
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e Hivatalalunkban az elektronikus informacios rendszerek eléallitanak a biztonsagra
vonatkozo informacidkat, de azokat a szervezet nem elemazi.

e A hianyossagok potlasara Hivatalunk intézkedési tervet fog késziteni, melyhez
hatarid6ket és felelés személyeket fog hozzarendelni.

Az elektronikus informacids rendszerek osztalyba sorolasanak az eredményét az
Informatikai Biztonsagi Szabalyzatban rogziteni kell. Jelen esetben ennek az értéke a
kovetkez6:

Szakrendszer Biztonsagi osztaly
Ado rendszer ASP 4
Keretrendszer ASP 4
Gazdalkodasi rendszer ASP 3
Onkormanyzati Informéacios Rendszer 2

Az informatikai biztonsagi szabalyzat els6sorban a kdvetkez6, az érvényes
rendeletben meghatarozott elektronikus informaciés rendszerbiztonsaggal
kapcsolatos teruleteket szabalyozza:

Adminisztrativ Védelmi Intézkedések
Szervezeti szintli alapfeladatok

Informatikai biztonsagi szabalyzat

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten belll kihirdeti az informatikai biztonsagi
szabalyzatat. Az informatikai biztonsagi szabalyzat a Hivatal, vezetd testulete hagyja
jova.

Az informatikai biztonsagi szabalyzatat szikség szerint, de legalabb évente egyszer
az informatika biztonsagi rendszer felllvizsgalata soran (bels6 audit) a Hivatal
felllvizsgalja, szikség szerint modositja. Az informatikabiztonsagi rendszer rendkivli
modositasakor vagy biztonsagi esemény bekovetkeztekor az informatikai biztonsagi
szabalyzatot Ujra vizsgalja, szukség szerinti médositja. A Hivatal az ,informatikai
biztonsagi jelentésben” rogziti az érintett hivatal elvart biztonsagi szintjét, valamint az
érintett hivatal egyes elektronikus informaciés rendszereinek elvart biztonsagi
osztalyat.

A Hivatal a részéletes informatikai biztonsagi szabalyzat egy korlatozottan, csak az
érintetteknek  hozzaférhetd bels6 dokumentumban (Informatikai Biztonsagi
Szabalyzat) kezeli.

Az elektronikus informacids rendszerek biztonsagaért felelés személy

A Hivatal vezet6je az elektronikus informacios rendszer biztonsagaért felelés személyt
nevez ki vagy biz meg (kulsés alvallalkozd), aki: ellatja az allami és hivatali szervek
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elektronikus informaciobiztonsagardl szélo 2013. évi L. torvényben meghatarozott
feladatokat. A Hivatal vezetéje gondoskodik (alvallalkozé esetén szerz6désben
elvarja) a biztonsagért felelés személy képzettségérél az idevonatkozé rendeletnek
megfeleléen.

Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informaciébiztonsagi
stratégia megvaldsitasahoz az ide vonatkozo6 térvényben meghatarozott hataridkkel,
és ebben mérfoldkoveket hataroz meg. Az igy elkészitett intézkedési tervet
meghatarozott idonként felllvizsgalja és karbantartja a kockazatkezelési stratégia és
a kockazatokra adott valaszok, tevékenységek prioritasa alapjan. Ha az adott
elektronikus informacids rendszerére vonatkozé biztonsagi osztaly meghatarozasanal
(bels6é vagy kulsé vizsgalat soran) hianyossagot allapitanak meg, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
akkor a Hivatal vezetése a vizsgalatot kdvetd 90 napon belll felllvizsgalatot készit a
hianyossag megszuntetése érdekében.

A Hivatal a részéletes intézkedési tervet egy korlatozottan, csak az érintetteknek
hozzaférhetd bels6 dokumentumban (Informatikai Biztonsagi Stratégia) kezeli.

Az elektronikus informacids rendszerek nyilvantartasa

A Hivatal az elektronikus informacidés rendszereir6l, minden rendszerre nézve
nyilvantartast vezet, azt szikség szerint aktualizalja. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) a rendszerek altal biztositand6 szolgaltatasokat;

c) az érintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett
Hivatal kezelésében vannak);

d) a rendszer felett felugyeletet gyakorld6 személy személyazonositdé és
elérhet6ségi adatait;

e) a rendszert szallitd, fejleszté és karbantartdé szervezetek azonositd és
elérhet6ségi adatait, valamint ezen szervezetek rendszer tekintetében illetékes
kapcsolattartdo személyeinek személyazonosito és elérhetbségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az
érintetteknek hozzaférhet6 belsé dokumentumban kezeli.

Az elektronikus informacidébiztonsaggal kapcsolatos engedélyezési eljaras

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kdvetelmények szerint
dokumentalja, valamint az érintett szervezeten belll kihirdeti az elektronikus
informaciobiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznaldi, kilsd és
belsé hozzaférési) engedélyezési eljarasi folyamatokat. Fellgyeli az elektronikus
informaciés rendszer és kornyezet biztonsagi allapotat, meghatarozza az
informaciobiztonsaggal 6sszefliggd szerepkdroket és felelsségeket, kijeldli az ezeket
betdltd személyeket, integralja az elektronikus informaciébiztonsagi engedélyezési
folyamatokat a Hivatali szint(i kockazatkezelési eljarasba, 6sszhangban az informatikai
biztonsagi szabalyzattal.

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, az
érintett Hivatal hatokorébe tartozé:

a) emberi, fizikai és logikai eréforrasra,
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b) eljarasi és védelmi szintre és folyamatra
Kockazatelemzés

Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten belll kihirdeti a kockazatelemzési
eljarasrendet, mely a kockazatelemzési szabalyzat és az ehhez kapcsol6do
ellen6rzések megvaldsitasat segiti eld.

Biztonsagi osztalyba sorolas

A Hivatal jogszabalyban meghatarozott szempontok alapjan megvizsgalja
(alvallalkozé igénybevétele esetén megvizsgaltatja) elektronikus informacios
rendszereit, és a 3.1.1.7 pont szerinti nyilvantartas alapjan meghatarozza, hogy azok
melyik biztonsagi osztalyba sorolandok.

A Hivatal vezetése jovahagyja a biztonsagi osztalyba sorolast, és dokumentumban
(Informatikai Biztonsagi Szabalyzat) rdgziti annak eredményét.

A biztonsagi osztalyba sorolast az elektronikus informacios rendszereket érint6
valtozasok utan ismételten elvegzi.

Kockazatelemzés

A Hivatal végrehajtja a biztonsagi kockazatelemzéseket és rogziti azok eredményét (a
NEIH modszertani segédletben). A kockazatkezelési szabalyzatnak megfelel6en
felllvizsgalja a kockazatelemzések eredményét és megismerteti a kockazatelemzés
eredményét az érintettekkel.

Amikor valtozas all be az elektronikus informacids rendszerben vagy annak mikodési
kornyezetében (beleértve az Uj fenyegetések és sebezhetéségek megjelenését),
tovabba olyan kortilmények esetén, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat, ismételt kockazatelemzést hajt végre a Hivatal.

A Hivatal gondoskodik arrdl, hogy a kockazatelemzési eredmények a jogosulatlanok
szamara ne legyenek hozzaférhetéek, megismerhetéek. A kockazatelemzési
eredményeket bizalmasan kezeli.

Rendszer és szolgaltatas beszerzés

Killso elektronikus informaciés rendszerek szolgaltatasai
A Hivatal:

a) szerzOdéses kotelezettségkeént kdveteli meg, hogy a szolgaltatasi szerz6dés
alapjan altala igénybe vett elektronikus informaciés rendszerek szolgaltatasai
megfelelienek az érintett Hivatal elektronikus informaciébiztonsagi
kovetelIményeinek;

b) meghatarozza és dokumentaltatja az érintett Hivatal felhasznal6inak feladatait
és kotelezettségeit a  kilsé elektronikus informaciés rendszerek
szolgaltatasaval kapcsolatban;

c) kulsd és belsd ellenérzési eszkdzokkel ellenérizteti, hogy a kulsé elektronikus
informacios rendszer szolgaltatoja biztositja-e az elvart védelmi intézkedéseket.
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Uzletmenet- (ligymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozé eljarasrend

Az informaciok védelmének és a megfeleld rendelkezésre allasanak biztositasa
érdekében a Hivatal az alabbi elvarasokat fogalmazza meg az Uzletmenet-
folytonossagi tervekkel szemben:

a)
b)
C)

d)

e)

f)

biztositsak, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatas
kiesés ne legyen nagyobb a tervezetnél (ne séruljon az SLA);

adjanak megfeleld alapot a kockazatok csdkkentésére iranyulé hatékony
intézkedések vegrehajtasahoz és eredményességuk nyomon kovetéséhez;
hatarozzak meg azokat az intézkedéseket, amelyek ahhoz szikségesek, hogy
a Hivatal folyamatos miikddése biztositva legyen;

hatarozzak meg azokat az intézkedéseket, feladatokat, melyeket az esetleges
folytonossag megszakadasra felkészllésként, illetve bekbdvetkezésekor a kar
enyhitéseként, illetve a helyreallitasért kell tenni;

biztositsak, hogy az lizletmenet-folytonossag és a szolgaltatasok rendelkezésre
allasa személyes felel6sséghez kothetd legyen;

illeszkedjenek a Hivatal kozép és hosszu tavu stratégiainoz és céljaihoz;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése A&ltal az elektronikus informacidés rendszerekhez készittetett
rendszerbiztonsagi terveknek tartalmazniuk kell az adott elektronikus rendszer
(szolgaltatas) Uzletmenet-folytonossagi tervét is, amely:

a)

b)

c)
d)

f)

9)

h)

)

0sszhangban all az Informatikai Biztonsagpolitikaval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és
architekturajahoz;

0sszehangolja a folyamatos mikodés tervezésére vonatkozé tevékenységeket
a biztonsagi események kezelésével,

meghatarozott gyakorisaggal felllvizsgalja az elektronikus informaciés
rendszerhez kapcsolodo Uzletmenet-folytonossagi tervet;

az elektronikus informaciéos rendszer vagy a mikodtetési koérnyezet
valtozasainak, az uUzletmenet-folytonossagi terv megvaldsitasa, végrehajtasa
vagy tesztelése soran felmerllé problémaknak megfeleléen aktualizalja az
uzletmenet-folytonossagi tervet;

tajékoztatia az Uzletmenet-folytonossagi terv valtozasairdl a folyamatos
mikodés szempontjabdl kulcsfontossagu, személyeket és Hivatali egységeket;
gondoskodik arrél, hogy az Uzletmenet-folytonossagi terv jogosulatlanok
szamara ne legyen megismerhet6, médosithato;

meghatarozza az alapfeladatokat (a biztositandd szolgaltatasokat és azok
elvart szolgaltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az
ezekhez kapcsolodo vészhelyzeti kovetelményeket;

rendelkezik a helyreallitasi feladatokrdl, a helyreallitasi prioritasokrol és
mértékekrol;

jeloli a vészhelyzeti szerepkoroket, felelésségeket, a kapcsolattartd
szemelyeket;

fenntartja a Hivatal altal elézetesen definialt alapszolgaltatasokat, még az
elektronikus informaciés rendszer 6sszeomlasa, kompromittalédasa vagy
hibaja ellenére is;
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k) kidolgozza a végleges, teljes elektronikus informacidos rendszer
helyreallitasanak tervét ugy, hogy az nem ronthatja le az eredetileg tervezett és
megvalositott biztonsagi védelmeket.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos Uzletmenet-
folytonossagi terveket rendszerenként kilon dokumentumban (Rendszerbiztonsagi
terv) és mellékleteiben kezeli.

Az elektronikus informacios rendszer mentései

A Hivatal a rendszerbiztonsagi és Uzletmenet-folytonossagi elvarasokkal
0sszhangban:

a) meghatarozott gyakorisaggal mentést végez az elektronikus informacios
rendszerben tarolt felhasznaldszinti informaciokrol, o6sszhangban a
helyreallitasi idére és a helyreallitasi pontokra vonatkozo célokkal;

b) meghatarozott gyakorisaggal elmenti az elektronikus informacios rendszerben
tarolt rendszerszintli informacidkat, 6sszhangban a helyreallitasi idére és a
helyreallitasi pontokra vonatkozé célokkal,

c) meghatarozott gyakorisaggal elmenti az elektronikus informaciés rendszer
dokumentaciojat, koztuk a biztonsagra vonatkozokat is, 6sszhangban a
helyreallitasi idére és a helyreallitasi pontokra vonatkozo célokkal;

d) megveédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre
allasat mind az elsédleges, mind a masodlagos tarolasi helyszinen.

A Hivatal az informaciés rendszerek mentésével kapcsolatos elvarasait (mentések
gyakorisaga a toleralhaté adatvesztés fliggvényében, elvart helyreallitasi idé,
megorzeési id6, offsite példanyok, stb.) rendszerenként kulon dokumentumban
(Mentési Naplo) és mellékleteiben kezeli.

Az elektronikus informaciés rendszer helyreallitasa és Ujrainditasa

A Hivatal gondoskodik az elektronikus informacids rendszer utolsé ismert allapotba
torténd helyreallitasarol és ujrainditasardl egy 6sszeomlast, kompromittalédast vagy
hibat kovetéen.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos helyreallitasi
szabalyokat, valamint az elektronikus informacidés rendszer helyreallitasanak,
Ujrainditdsanak menetét az érintett rendszerre vonatkozé6 dokumentumban és
mellékleteiben kezeli.

Emberi tényezoket figyelembe vevd — személy — biztonsag

Eljaras jogviszony megsziinésekor
A Hivatal:

a) megszunteti, vagy visszaveszi a személy egyéni hitelesité eszkdzeit;

b) tajékoztatja a kilépbt az esetleg rea vonatkozo, jogi uton is kikényszerithet6 a
jogviszony megszilinése utan is fennall6 kotelezettségekrél;

C) visszaveszi az érintett hivatal elektronikus informacidos rendszerével
kapcsolatos, tulajdonat képezd 6sszes eszkdzt;

d) megtartja maganak a hozzaférés lehet6ségét a kilepé szemeély altal korabban
hasznalt, kezelt elektronikus informaciéos rendszerekhez és a Hivatali
informaciokhoz;
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e) az altala meghatarozott médon a jogviszony megszinésérél értesiti az altala
meghatarozott szerepkdroket betoltd, feladatokat ellaté személyeket;

f) ajogviszonyt megszlntetd személy elektronikus informacids rendszerrel, vagy
annak biztonsagaval kapcsolatos esetleges feladatainak ellatasarol a
jogviszony megszinését megel6zéen gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megszintetd személy esetleges
elektronikus informaciés rendszert, illetve abban tarolt adatokat érint6,
elektronikus informacidbiztonsagi szabalyokat sérté magatartasat megeldzi.

Fegyelmi intézkedések

A Hivatal fenntartja maganak a jogot, hogy a jelen IBSZ-t megsértékkel szemben
eljarjon. Az eljarast a Hivatal jegyz6je vagy az IT referens kezdeményezheti. A
kezdeményezést a Hivatal vezet6je felllvizsgalja, a szukséges intézkedéseket
elrendelheti. Az IBSZ megsértése esetén az intézmény megvonhatja a haldzat, illetve
a gepek hasznalatanak jogat hatarozott id6re, vagy hatarozatlan idére, visszavonasig.

Ha az IBSZ megsértése kismértékd, vagy nem tekinthet§ szandékosnak, akkor az
elkdvetét irasban figyelmeztetni kell. A figyelmeztetés utani ismételt elkdvetést
szandékosnak kell tekinteni. Kildndsen sulyos esetben, illetve szandékossag esetén
a rendszergazdak a hasznalati jogot megvonhatjak és az IBSZ megsértdje a teljes
informacios rendszerbdl kitilthaté. Ha szikséges, az intézmény fegyelmi eljarast,
polgari jogi pert is indithat. Amennyiben az elkdvetett vétség a Buntetd Torvéenykonyv
szerint bdncselekménynek minésul, a Hivatal vezetdje koteles a szabalyszegdvel
szemben feljelentést tenni, és a rendelkezésre allo bizonyitékokat az eljaré hatdésagok
részére atadni.

Viselkedési szabalyok az interneten
A Hivatal:

a) tiltja és szamon kéri a Hivatallal kapcsolatos informaciok nyilvanos internetes
oldalakon val¢ illegalis kozzétételét;

b) tilta a bels6é szabalyzataban meghatarozott, interneten megvaldsuld
tevékenységeket (pl.: chat, fajlcsere, nem szakmai letoltések, tiltott oldalak,
nem kivant levelezdlistak, stb.);

c) tilthatja a kdzosségi oldalak hasznalatat, maganpostafiok elérését, és mas, a
Hivataltdl idegen tevékenységet.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy kulon dokumentumban (Engedélyezési és jogosultsagi
Szabélyzat) kezeli.

Tudatossag és képzés

Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informaciés rendszer felhasznaloéit. A
képzések gyakorisagat az informacids rendszerek valtozasainak és egyéb igényeknek
a figyelembevételével kell meghatarozni, de évente legalabb egyszer tovabbképzésen

kell részt vennie minden munkavallalébnak. A szervezetbe uUjonnan belépd
munkavallaldkat a lehetd leghamarabb alapképzésben kell részesiteni.

A Hivatal vezetése:
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a) felel6s a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a szlikséges eréforrasokat
c) gondoskodik a képzések fontossaganak tudatositasarol a teljes szervezetben

Az IT referens:

a) felel6s a képzési rendszer kialakitasaért, fenntartasaért
b) felel6s a szikséges oktatasok megtartasaért, megtartatasaért

A munkatarsak:

a) felelések a képzési el6irasok betartasaért, a képzések soran leadott anyagok
elsajatitasaert

Biztonsagtudatossagi képzés

A Hivatal annak érdekében, hogy az érintett személyek felkészulhessenek a
lehetséges fenyegetések felismerésére, az alapvetd biztonsagi koévetelményekrél
tudatossagi képzeést nyujt az elektronikus informacioés rendszer felhasznaléi szamara:

a) az uj felhasznaldk kezdeti képzésének részeként;

b) amikor az elektronikus informaciés rendszerben bekdvetkezett valtozas
szukségesse teszi;

c) a Hivatal vezetése altal meghatarozott gyakorisaggal, de minimum évente
egyszer

Fizikai Védelmi Intézkedések
Fizikai és kornyezeti védelem

Fizikai védelmi eljarasrend
A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek) vagy
rendszerelemek (pl. szamitdégépek) talalhatéak, vagy ahonnan barmilyen jellegi

hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra
jogosultak Iéphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon
latogathatd vagy igénybe vehetd helyiségeire.

Fizikai belépési engedélyek
A Hivatal:

a) Osszeadllitja, jovahagyja és kezeli az elektronikus informaciés rendszereknek
helyt adé létesitményekbe belépésre jogosultak listajat;

b) a belépési jogosultsagot igazolé dokumentumokat (pl. kitlz6ék, azonositd
kartyak, intelligens kartyak) bocsat ki a belépéshez a belépni szandékozé
részeére;

c) rendszeresen felllvizsgalja a belépésre jogosult személyek listajat;

d) eltavolitja a belépésre jogosult személyek listajarél azokat, akiknek a belépése
nem indokolt;

e) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése,
torlése, megsemmisitése irant.
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A fizikai belépés ellenérzése
A Hivatal:

a) kizardlag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a
belépésre jogosultak szamara a fizikai belépést;

b) naplézza a fizikai belépéseket;

c) ellenérzés alatt tartja a létesitményen bellli, belépésre jogosultak altal elérhetd
helyiségeket;

d) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel kdveti a
tevékenységuket;

e) megovja a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaférést
ellen6rz6 eszkdozt;

f) nyilvantartast vezet a fizikai belépést ellenérzé eszkdozrol,

g) meghatarozott rendszerességgel valtoztatia meg a hozzaférési kddokat és
kulcsokat, vagy azonnal, ha a kulcs elveszik, a hozzaférési kod
kompromittalédik, vagy az adott személy elveszti a belépési jogosultsagat;

h) az egyéni belépési engedélyeket a belépési pontokon ellendrzi;

i) a kijeldlt pontokon valé atjutast felugyeli a szervezet altal meghatarozott fizikai
belépést ellenbérzd rendszerrel, vagy eszkozzel,

J) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Logikai Védelmi Intézkedések
Altalanos védelmi intézkedések

Engedélyezés

Az érintett szervezet megfogalmazza, és az érintett szervezetre érvényes
kovetelImények szerint dokumentalja, valamint az érintett szervezeten belll kihirdeti az
elektronikus informaciobiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznalai,
kils6 és bels6 hozzaférési) engedélyezési eljarasi folyamatokat;, feligyeli az
elektronikus informacids rendszer és kdrnyezet biztonsagi allapotat; meghatarozza az
informaciobiztonsaggal 0sszefuggd szerepkoroket és felelésségi koroket, kijeldli az
ezeket betolt§ személyeket; integralia az elektronikus informaciobiztonsagi
engedélyezési folyamatokat a szervezeti szintl kockazatkezelési eljarasba,
0sszhangban az informatikai biztonsagi szabalyzattal.

Személybiztonsag

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az érintett
szervezet teljes személyi allomanyara, valamint minden olyan természetes személyre,
aki az érintett szervezet elektronikus informacios rendszereivel kapcsolatba kerdl,
vagy kerulhet. Azokban az esetekben, amikor az elektronikus informacios
rendszereivel tényleges, vagy feltételezhetd kapcsolatba kerild személy nem az
érintett szervezet tagja, a tevékenység alapjat képez6 jogviszonyt megalapozd
szerz6deés, megallapodas megkotése soran kell, mint kotelezettséget érvényesiteni
(ideértve a szabalyzatok, eljarasrendek megismerésére és betartasara iranyuld
kotelezettségvallalast, titoktartasi nyilatkozatot).
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Tervezés

Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informacios rendszereihez rendszerbiztonsagi
tervet készittet, amely:

a)

b)

C)
d)

e)

f)

9)
h)

)
K)

0sszhangban all az Informatikai Biztonsagpolitikaval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez ¢és
architekturajahoz,

meghatarozza az elektronikus informaciés rendszer hatdkorét, alapfeladatait
(biztositando szolgaltatasait €s azok elvart szolgaltatasi szintjeit [angolul SLA]),
biztonsagkritikus elemeit és alapfunkciéit;

meghatarozza az elektronikus informacios rendszer és az altala kezelt adatok
jogszabaly szerinti biztonsagi osztalyat;

meghatarozza az elektronikus informacios rendszer mikodési korulményeit és
mas elektronikus informacios rendszerekkel valé kapcsolatait;

a vonatkoz6 rendszerdokumentacio keretébe foglalja az elektronikus
informaciés rendszer biztonsagi koévetelményeit (napldézas, mentés és
helyreallitas, Gzletmenet-folytonossag);

meghatarozza a kévetelményeknek megfelel6 aktualis vagy tervezett védelmi
intézkedéseket és azok bévitését, végrehajtja a jogszabaly szerinti biztonsagi
feladatokat;

gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott személyi
és szerepkorokben dolgozdk megismerjék (ideértve annak valtozasait is);
bels6 szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott
gyakorisaggal felllvizsgalja az elektronikus informaciés rendszer
rendszerbiztonsagi tervét (belsé audit);

frissiti a rendszerbiztonsagi tervet az elektronikus informacios rendszerben
vagy annak uzemeltetési kornyezetében tortént valtozasok, és a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
esetén;

elvégzi a szukséges belsd egyeztetéseket;

gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne
legyen megismerhetd, modosithato.

Kivételek

Ha egy adott informacidés rendszer jelentésége nem indokolja, vagy a kilénbdzé jogi,
szabalyozasi, vagy Uzemeltetési korulmények nem teszik lehetévé, a Hivatal vezetése
eltekint a rendszerbiztonsagi terv megkovetelésétdl.

Cselekvési terv

Az érintett szervezet cselekvési tervet készit, ha az adott elektronikus informaciés
rendszerére vonatkoz6 biztonsagi osztaly meghatarozasanal hianyossagot allapit

meg;
a)

a cselekvési tervben dokumentalja a megallapitott hianyossagok javitasara,
valamint az elektronikus informacids rendszer ismert sérulékenységeinek
csOkkentésére vagy megszuntetésére iranyuld tervezett tevékenységeit;
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b)

frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott
gyakorisaggal a biztonsagi értékelések, biztonsagi hataselemzések és a
folyamatos felugyelet eredményei alapjan.

Személyi biztonsag
A Hivatal:

a)

b)

d)

e)

megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentalja,
valamint az érintett szervezeten belul kihirdeti az elektronikus informaciés
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznaldkkal
szembeni elvarasokat a rajuk vonatkozé szabalyokat, felel6sséguket az adott
rendszerhez kapcsolodo kotelezé, vagy tiltott tevékenyseget;

Az elektronikus informacios rendszerhez vald hozzaférés engedélyezése elbtt
irasbeli nyilatkozattételre kotelezi a hozzaférési jogosultsagot igénylé személyt,
felhasznaldt, aki nyilatkozataval igazolja, hogy az elektronikus informacios
rendszer hasznalatahoz kapcsolddo, ra vonatkozé biztonsagi szabalyokat és
kotelezettségeket megismerte, sajat felel6sségére betartja;

meghatarozott gyakorisaggal felllvizsgalja és frissiti az elektronikus
informacios rendszerhez hozzaférési jogosultsagot igényld személyekkel,
felhasznaldkkal szembeni elvarasokat a rajuk vonatkozd szabalyokat,
felelésséguket az adott rendszerhez kapcsolodd kotelezd, vagy tiltott
tevékenyseéget a viselkedési szabalyok betartasat;

gondoskodik arrdl, hogy a c) pont szerinti valtozas esetén a hozzaféréssel
rendelkezd6k tekintetében a b) pont szerinti eljaras megtorténjen;
meghatarozza az érintett szervezeten kivali iranyban megvaldsuld
kovetelményeket;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy kilon dokumentumban (Engedélyezési és jogosultsagi
Szabalyzat) kezeli.

Rendszer és szolgaltatas beszerzés

A rendszer fejlesztési életciklusa

A Hivatal az elektronikus informacios rendszereinek teljes életutjan, azok minden
életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiket.

A Hivatal a fejlesztési életciklus egészére meghatarozza és dokumentaltatja az
informaciobiztonsagi szerepkoroket és felelésségeket.

A Hivatal meghatarozza és a Hivatalra érvényes szabalyok szerint kijeldli az
informaciobiztonsagi szerepkoroket betdltd, felelés személyeket.

A rendszer életciklus szakaszai a kovetkezok:

a)
b)
c)
d)
e)

kovetelmény meghatarozas;
fejlesztés vagy beszerzés;
megvalositas vagy értékelés;
Uzemeltetés és fenntartas;

kivonas (archivalas, megsemmisités).

29



Konfiguracidkezelés

Konfiguracidkezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktura adatainak kézben tartasa, az
egyes komponensek beazonositasa, figyelemmel kdvetése és karbantartasa. A
szolgaltatasokrodl, a szoftver és hardver konfiguraciokrol és azok dokumentacidjardl
koézpontilag tarol informacidkat igy segiti az incidensfelligyeletet, problémakezelést,
valtozaskezelést és a verziokovetést.

Alapkonfiguracio

Azon informacios rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal
egy-egy alapkonfiguraciot fejleszt ki, dokumentaltatja és karbantartatja azt, valamint
leltarba foglalja a rendszer lényeges elemeit.

Elektronikus informacios rendszerelem leltar

A Hivatal leltart készit az elektronikus informaciés rendszer elemeirdl, amit
naprakészen tart annak érdekében, hogy:

a) pontosan tlikrozze az elektronikus informaciés rendszer aktualis allapotat,

b) az elektronikus informacios rendszer hatokorébe esé valamennyi hardver- és
szoftverelemet, valamint azok licenceit tartalmazza;

c) legyen kell6en részletes a nyomkdvetéshez és a jelentéskészitéshez.

A szoftverhasznalat korlatozasai
A Hivatal:

a) kizardlag olyan szoftvereket és kapcsolodé dokumentaciét hasznal, amelyek
megfelelnek a reajuk vonatkoz6 szerzédésbeli elvarasoknak és a szerzdi jogi,
vagy mas jogszabalyoknak;

b) a masolatok, megosztasok ellenérzésére nyomon koveti a mennyiségi
licencekkel védett szoftverek és a kapcsolédd dokumentacidk hasznalatat;

c) ellenbrzi és dokumentalja az allomany megosztasokat, hogy meggy6z6djon
arrél, hogy ezt a lehetéséget nem hasznaljak szerzéi joggal védett munka
jogosulatlan  megosztasara, megjelenitésére, végrehajtasara  vagy
reprodukalasara.

A Hivatal az elektronikus informaciobiztonsaggal, rendszer- és szoftverhasznalattal
kapcsolatos szabalyait egy kiulon dokumentumban (Engedélyezési és jogosultsagi
Szabélyzat) kezeli.

A felhasznalé altal telepitett szoftverek

A Hivatal informacidés rendszereire, valamint azok szamitdgépeire és egyéb
komponenseire csak a rendszergazdak telepithetnek szoftvereket, valamint azok
rendszerszintl beadllitdsait is csak 6k (vagy az altaluk megbizott kilsés szakérték)
jogosultak megvaltoztatni.
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Karbantartas

Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten belul kihirdeti a rendszer karbantartasi
eljarasrendet, mely a rendszer karbantartasi kezelési szabalyzat és az ahhoz
kapcsolddo ellenbrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos karbantartasi
szabalyokat egy kulon dokumentumban (Beszerzési és Karbantartasi Szabalyzat)
kezeli.

Rendszeres karbantartas
A Hivatal altal megbizott személyek vagy vallalkozok:

a) a karbantartasokat és javitasokat Utemezetten hajtatja végre, dokumentaltatja
és felllvizsgaltatja a karbantartasokrél és javitasokrol készult feljegyzéseket a
gyarté vagy a forgalmazd specifikacidinak és a Hivatal kdvetelményeinek
megfeleléen;

b) jovahagyja és ellenérzi az dsszes karbantartasi tevékenységet, fliggetlendl
attol, hogy azt a helyszinen vagy tavolrol végzik, és fuggetlendl attdl, hogy a
berendezeést a helyszinen, vagy masutt tartjak karban;

c) az ezeért felelés személyek jovahagyasahoz koti az elektronikus informacids
rendszer vagy a rendszerelemek kiszallitasat a Hivatali Iétesitménybdl,

d) az elszallitas el6tt minden adatot és informaciét — mentést kdvetéen — torol a
berendezésrél;

e) ellenérzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek
utan is megfeleléen mikddnek-e, és biztonsagi ellenérzésnek veti ala azokat;

f) csatolla a meghatarozott, karbantartassal kapcsolatos informaciokat a
karbantartasi nyilvantartashoz.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos karbantartasi
szabalyokat egy kulon dokumentumban (Beszerzési és Karbantartasi Szabalyzat)
kezeli.

Adathordozdok védelme

Adathordozoék védelmére vonatkozé eljarasrend

Az adathordézonak mindsulé olyan eszk6zok (pl. floppy, CD, USB eszk6zdk, kilsé
merevlemezek, stb.) kezelésének altalanos iranyelvei:

a) minél nagyobb mértékben jaruljon hozza az adathordozdok kezelésébdl eredd
kockazatok csdkkentéséhez;

b) tegye lehetbvé valamennyi, a tevékenységet érinté adathordozok kezelésével
kapcsolatos fenyeget6 esemény azonositasat;

Hozzaférés az adathordozékhoz

A Hivatal dokumentdlja az egyes adathordozé tipusokhoz valé hozzaférésre
feljogositott személyek korét, valamint jogositvanyuk tartalmat, id6tartamat.

31



Adathordozok torlése

A Hivatal a helyreallithatatlansagot biztosito torlési technikakkal és eljarasokkal torli az
elektronikus informacids rendszer meghatarozott adathordozoéit a leselejtezés, a
hivatali ellen6rzés megsziinte, vagy Ujrafelhasznalasra vald kibocsatas el6tt. A torlési
mechanizmusokat az informacié mindsitési kategoériajaval aranyos erésségnek és
sértetlenségnek megfeleléen alkalmazza.

Adathordozék hasznalata

A Hivatal engedélyezi az adathordozék hasznalatat, és dokumentalja az egyes
adathordozé tipusokhoz vald hozzaférésre feljogositott személyek korét, valamint
jogositvanyuk tartalmat, idétartamat.

Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes
kovetelmények szerint dokumentalja, valamint az érintett szervezeten belll kihirdeti az
azonositasi és hitelesitésre vonatkozo eljarasrendet, mely az azonositasi és
hitelesitési szabalyzat és az ahhoz kapcsolodé ellendrzések megvalositasat segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy kilon dokumentumban (Engedélyezési és jogosultsagi
Szabalyzat) kezeli.

Azonositas és hitelesités (szervezeten beluli felhasznalék)

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a Hivatal
felhasznaléit, a felhasznaldk altal végzett tevékenységet.

Azonosité kezelés
A Hivatal:

a) az egyeni-, csoport-, szerepkor- vagy eszkdzazonositok kijelolését a Hivatal
altal meghatarozott szemeélyek vagy szerepkorok jogosultsagahoz kati;

b) hozzarendeli az azonositét a kivant egyénhez, csoporthoz, szerepkorhdz vagy
eszkozhoz;

c) meghatarozott id6tartamig megakadalyozza az azonositok ismételt
felhasznalasat;

d) meghatarozott idétartamu inaktivitas esetén letiltja az azonositot.

A hitelesitésre szolgal6é eszko6zok kezelése
A Hivatal vezetése altal kijelolt személy:

a) ellenérzi a hitelesitésre szolgald eszkozOk kiosztasakor az eszkozt atvevd
egyén, csoport, szerepkdr vagy eszkdz jogosultsagat;

b) meghatarozza a hitelesitésre szolgal6o eszk6z kezdeti tartalmat;

c) biztositja a hitelesitésre szolgald eszkoz tervezett felhasznalasanak megfelelé
jogosultsagokat;

d) dokumentalja a hitelesitésre szolgald eszkdzok kiosztasat, visszavonasat,
cseréjéet, az elvesztett, vagy a kompromittalédott, vagy a sérult eszkdzoket;
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e) megvaltoztatja a hitelesitésre szolgald eszkdzok alapértelmezés szerinti értékét
az elektronikus informacids rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgaldo eszk6zok minimalis és maximalis
hasznalati idejét, valamint ismételt felhasznalhatésaganak feltételeit;

g) a hitelesitésre szolgald eszkoz tipusra meghatarozott id6nként megvaltoztatja
vagy frissiti a hitelesitésre szolgald eszkdzoket;

h) megvédi a hitelesitésre szolgald eszkdzok tartalmat a jogosulatlan felfedéstdl
és modositastol;

i) megkoveteli a hitelesitésre szolgaldo eszkdzok felhasznalditol, hogy védjék
eszkozeik bizalmassagat, sértetlenségét;

]) lecseréli a hitelesitésre szolgalo eszkozt az érintett fidkok megvaltoztatasakor.

A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informacids rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informaciét jogosulatlan személyek
esetleges felfedésétdl, felhasznalasatol.

Azonositas és hitelesités (szervezeten Kkiviili felhasznalok)

A szervezet jelenleg eqyik rendszeréhez sem biztosit hozzaférést kiilso
felhasznalok szamara.

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti az érintett
hivatalon kivuli felhasznaldkat és tevékenységuket.

Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacios rendszer csak a Nemzeti Média- és Hirkdzlési Hatésag
elektronikus alairassal kapcsolatos nyilvantartasaban szerepld hitelesités szolgaltatdok
altal kibocsatott tanusitvanyokat fogadhatja el az érintett szervezeten Kkivili
felhasznaldk hitelesitéséhez.

Hozzaférés ellendrzése

Hozzaférés ellenérzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kdvetelmények szerint
dokumentalja, valamint az érintett szervezeten belll kihirdeti a hozzaférés ellendrzési
eljarasrendet, mely a hozzaférés ellenbrzési szabalyzat és az ahhoz kapcsolodo
ellen6rzések megvaldsitasat segiti eld;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és
hozzaférési szabalyokat egy kulén dokumentumban (Engedélyezési és jogosultsagi
Szabalyzat) kezeli.

Felhasznaloi fiokok kezelése

A Hivatal:

a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznaloi
fiokjait és ezek tipusait;

b) kijeldli a felhasznaldi fiokok fiokkezelbit;

c) kialakitja a csoport- és szerepkor tagsagi feltételeket;
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d) meghatarozza az elektronikus informacios rendszer jogosult felhasznaléit, a
(szUkség esetén) az egyes felhasznaldi fiokok tovabbi jellemzéit;

e) létrehozza, engedélyezi, modositja, letiltja és eltavolitja a felhasznaldi fiokokat
a meghatarozott eljarasokkal vagy feltételekkel 6sszhangban;

f) ellendrzi a felhasznaldi fibkok hasznalatat;

...ertesiti a fiokkezel6ket, ha:

a) a felhasznaldi fiokokra mar nincsen szukség;

b) a felhasznalok kiléptek vagy athelyezésre kerultek;

c) az elektronikus informaciés rendszer hasznalata vagy az ehhez szikséges
ismeretek megvaltoztak;

...feljogosit az elektronikus informacios rendszerhez valé hozzaférésre:

a) az érvényes hozzaféresi engedély,
b) a tervezett rendszerhasznalat,
c) az alapfeladatok és funkcioik alapjan;

A Hivatal meghatarozott gyakorisaggal felllvizsgalja a felhasznaloi fiokokat, a
fiokkezelési kovetelményekkel valé 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi
fiokokhoz tartozé hitelesitd eszk6zok, adatok ujra kibocsatasara (ha ilyet
alkalmaznak), a csoport tagjainak valtozasa esetére.

Hozzaférés ellenérzés érvényesitése

Az elektronikus informaciés rendszer a megfelel6 szabalyzatokkal 6sszhangban
érvényesiti a jovahagyott jogosultsagokat az informaciokhoz és a rendszer
eréforrasaihoz val6 logikai hozzaféréshez.

Azonositas vagy hitelesités nélkil engedélyezett tevékenységek

Nincsenek olyan felhasznaloi tevékenységek, melyeket az elektronikus informacios
rendszerben azonositas vagy hitelesités nélkul végre lehetne hajtani.

Kiils6 elektronikus informacios rendszerek hasznalata
A Hivatal meghatarozza, hogy:

a) milyen feltételek és szabalyok betartasa mellett jogosult a felhasznal6 egy kuilsé
rendszerbdl hozzaférni az elektronikus informaciés rendszerhez;

b) kulsé elektronikus informacids rendszerek segitségével hogyan jogosult a
felhasznalé feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellenérzott
informaciokat.

Nyilvanosan elérhet6 tartalom
A Hivatal:

a) kijeloli azokat a személyeket, akik jogosultak a nyilvanosan hozzaférhetd
elektronikus informacios rendszeren az érintett Hivataltdl kapcsolatos barmely
informacio kozzétételére;

b) a kijelolt személyeket képzésben részesiti annak biztositasa érdekében, hogy
a nyilvanosan hozzaférhet6 informaciok ne tartalmazzanak nem nyilvanos
informaciokat;
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c) kozzététel elbtt atvizsgalja a javasolt tartalmat;

d) meghatarozott gyakorisaggal atvizsgalja a nyilvanosan hozzaférhetd
elektronikus informacios rendszertartalmat a nem nyilvanos informacidk
tekintetében és eltavolitja azokat.

Rendszer- és informacidésértetlenség

Rendszer- és informaciosértetlenségére vonatkozé eljarasrend

A rendszer- és informaciésértetlenség megvaldsitasa soran a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kdvetelmények szerint jar el, valamint alkalmazza
a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tulmenéen — de azokkal dsszhangban — a Hivatal az alabbi kdvetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének megérzése érdekében:

Hibajavitas
A Hivatal:

a) azonositja, belsd eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatjia az
elektronikus informacidés rendszer hibait;

b) telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a
szervezet feladatellatdsanak hatékonysaga, az elére nem lathatd
kovetkezmeények szempontjabdl;

C) a biztonsagkritikus szoftvereket frissitésuk kiadasat kovetd 1 hénapon belll
telepiti, vagy telepitteti;

d) beépiti a hibajavitast a konfiguracidkezelési folyamatba.

Kartékony kédok elleni védelem
A Hivatal:

a) az elektronikus informacids rendszerét annak belépési és kilépési pontjain védi
a kartékony koédok ellen, felderiti és megsemmisiti azokat.

b) frissiti a kartékony kédok elleni védelmi mechanizmusokat a
konfiguracidkezelési szabalyaival és eljarasaival 6sszhangban minden olyan
esetben, amikor kartékony kédirtd rendszeréhez frissitések jelennek meg;

...konfiguralja a kartékony kodok elleni védelmi mechanizmusokat ugy, hogy a
védelem eszkoze:

a) rendszeres ellenérzéseket hajt végre az elektronikus informaciés rendszeren
és végrehaijtja a kulsé forrasokbdl szarmazo fajlok valos ideja ellenbrzését a
végpontokon a halozati belépési, vagy kilépési pontokon a biztonsagi
szabalyzatnak megfeleléen, amikor a fajlokat letoltik, megnyitjak, vagy
elinditjak;

b) a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és
riassza a rendszeradminisztratort és az érintett Hivatal altal meghatarozott
tovabbi személy(eke)t;

c) ellenérzi a téves riasztasokat a kartékony kéd észlelése és megsemmisitése
soran, valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus
informacios rendszer rendelkezésre allasara.
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Az elektronikus informacios rendszer felligyelete
A Hivatal:

a) felugyeli az elektronikus informacios rendszert, hogy észlelie a
kibertdmadasokat, vagy a kibertdamadasok jeleit a meghatarozott figyelési
céloknak megfeleléen, és feltarja a jogosulatlan lokalis, halézati és tavoli
kapcsolatokat;

b) azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat;

c) felligyeleti eszkdzOket alkalmaz a meghatarozott alapveté informacidk
gyUjtésére és a rendszer ad hoc teruleteire a potencialisan fontos, specialis
tipusu tranzakcioknak a nyomon kovetésére;

d) védi a behatolas-felugyeleti eszk6zokbdl nyert informacidkat a jogosulatlan
hozzaféréssel, médositassal és torléssel szemben;

e) er0siti az elektronikus informacids rendszer feligyeletét minden olyan esetben,
amikor fokozott kockazatra utalé jelet észlel;

f) meghatarozott gyakorisaggal biztositja az elektronikus informacios rendszer
feligyeleti informacidkat a meghatarozott személyeknek vagy szerepkdroknek.

A kimeneti informacio kezelése és megorzése

A Hivatal az elektronikus informaciés rendszer kimeneti informacioit a jogszabalyokkal,
szabalyzatokkal és az Uzemeltetési kdovetelményekkel dsszhangban kezeli és 6rzi
meg.

Naplézas és elszamoltathatosag

Naplézasi eljarasrend

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos naplézasi szabalyokat
rendszerenként kulon dokumentumban (Rendszerbiztonsagi terv) és mellékleteiben
hatarozza meg, az alabbi altalanos kovetelmények figyelembevételével:

Naplézhaté események

A Hivatal az érintett elektronikus informacids rendszerre vonatkozé rendszerbiztonsagi
tervben:

a) meghatarozza a naplozhaté és naplézandé eseményeket, és felkésziti erre az
elektronikus informacios rendszerét.

b) egyezteti a biztonsagi naplé funkcidkat a tébbi, napléval kapcsolatos informaciot
igénylé Hivatali egységgel, hogy novelje a kolcsonds tamogatast, és hogy
iranymutatassal segitse a naplézhaté események kivalasztasat;

c) megvizsgalja, hogy a naplézhaté események megfelelének tekintheték-e a
biztonsagi eseményeket kovetd tényfeltard vizsgalatok tamogatasahoz.

Naplébejegyzések tartalma

Az elektronikus informacids rendszer a naplébejegyzésekbdl gyljt elegendd
informaciot ahhoz, hogy ki lehessen mutatni, milyen események torténtek, mibdl
szarmaztak ezek az események, és mi volt ezen események kimenetele.
Idébélyegek

Az elektronikus informaciés rendszer belsé rendszerérakat hasznal a
naplébejegyzések iddbélyegeinek elballitasahoz.  |Id6bélyegeket rogzit a
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naplébejegyzésekben a koordinalt vilagidbhéz — ugynevezett UTC — vagy a
Greenwichi kdzépidéhoz — ugynevezett GMT — rendelhetd modon, megfelelve a
Hivatal altal meghatarozott idémérési pontossagnak.

Szinkronizalas

Az elektronikus informacios rendszer meghatarozott gyakorisaggal 6sszehasonlitja a
belsé rendszerdrakat egy hiteles kiilsé id6forrassal, és ha az id6eltérés nagyobb, mint
a meghatarozott id6tartam, szinkronizalja a bels6 rendszerorakat a hiteles kulsé
id6forrassal.

A naplé informacidk védelme

Az elektronikus informaciés rendszer megvédi a napléinformaciét és a naplokezeld
eszkozoket a jogosulatlan hozzaféréssel, mdédositassal és torléssel szemben.

A naplobejegyzések megorzése

A Hivatal a naplobejegyzéseket meghatarozott — a jogszabalyi és az érintett
szervezeten bellli informaciéo megérzési kovetelményeknek megfelelé — id6tartamig
megolrzi a biztonsagi események utdlagos kivizsgalasanak biztositasa érdekében.

Naplégeneralas
Az elektronikus informacidés rendszer:

a) biztositia a naplobejegyzés generalasi lehetéségét a 3.3.8.2 pontban
meghatarozott, naplézhaté eseményekre;

b) lehetévé teszi meghatarozott személyeknek vagy szerepkéroknek, hogy
kivalasszak, hogy mely naplézhatd események legyenek naplézva az
elektronikus informaciés rendszer egyes elemeire;

c) naplobejegyzéseket allit el6 a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3
pontban meghatarozott tartalommal.

Rendszer- és kommunikaciovédelem

Rendszer- és kommunikaciévédelmi eljarasrend

A rendszer- és kommunikaciévédelem megvaldsitasa soran a Hivatal az informatikai
biztonsagpolitikaban meghatarozott célok és kdvetelmények szerint jar el, valamint
alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tulmenéen — de azokkal 6sszhangban — a Hivatal az alabbi
kovetelményeket fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

A hatarok védelme
Az elektronikus informacios rendszer:

a) feligyeli és ellen6rzi a kils6é hatarain toérténd, valamint a rendszer
kulcsfontossagu bels6 hatarain térténé kommunikaciot;

b) a nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag
alhalézatokban helyezi el, elklilonitve a Hivatal belsé halézatatol;

c) csak a Hivatal biztonsagi architekturajaval o0sszhangban elhelyezett
hatarvédelmi eszk6zdkon felugyelt interfészeken keresztll kapcsolddik kilsé
halézatokhoz vagy kulsé elektronikus informacios rendszerekhez.

37



Alapfogalmak

1. adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkozok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas;

2. adatfeldolgozas: az adatkezeléshez kapcsolodo technikai feladatok elvégzése;

3. adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkez6 gazdasagi tarsasag vagy egyeni vallalkozo, aki vagy amely az adatkezel6
részére adatfeldolgozast végez;

4. adatkezelés: az alkalmazott eljarastdl fuggetlenll az adatokon végzett barmely
mavelet vagy a miveletek 0sszessége, igy kulondsen gyljtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, 6sszehangolasa vagy 6sszekapcsolasa, zarolasa, torlése és
megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa;

5. adatkezelb: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkez6 gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az
adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi,
ellenbrzési intézkedések, tovabba a védelemre vonatkozé oktatas;

7. auditalas: el6irasok teljesitésére vonatkozé megfeleléségi vizsgalat, ellenérzés;

8. bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl,

9. biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informaciés rendszerben kedvezétlen
valtozast vagy egy el6zbleg ismeretlen helyzetet idéz el6, és amelynek hatasara az
elektronikus informaciés rendszer altal hordozott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve
megsérul;

10. biztonsagi esemény kezelése: az elektronikus informaciés rendszerben
bekovetkezett biztonsagi esemény dokumentalasa, kdvetkezményeinek felszamolasa,
a bekovetkezés okainak és felel6seinek megallapitdsa, és a hasonlé biztonsagi
események jovébeni el6fordulasanak megakadalyozasa érdekében végzett tervszer(
tevékenyseg;

11. biztonsagi osztaly: az elektronikus informaciés rendszer védelmének elvart
eréssege;

12. biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informacios
rendszer védelme elvart er6sségének meghatarozasa,;

13. biztonsagi szint: a Hivatal felkészultsége az e torvényben és a veégrehajtasara
kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolas: a Hivatal felkészultségének meghatarozasa az e
torvényben és a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi
feladatok kezelésére;
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15. elektronikus informacios rendszer biztonsaga: az elektronikus informacios
rendszer olyan allapota, amelyben annak védelme az elektronikus informacios
rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa,
valamint az elektronikus informacidos rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a kockazatokkal
aranyos;

16. életciklus: az elektronikus informacios rendszer tervezését, fejlesztését,
Uzemeltetését és megsziintetését magaba foglalé id6tartam;

17. észlelés: a biztonsagi esemény bekodvetkezésének felismerése;
18. felhasznald: egy adott elektronikus informacids rendszert igénybe vevok kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az
elektronikus informaciés rendszer vagy az elektronikus informacios rendszer elemei
védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az
elektronikus informacioés rendszer védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsuldé fenyegetések elleni védelem,
amelynek fontosabb részei a természeti csapas elleni védelem, a mechanikai
védelem, az elektronikai jelz6rendszer, az él6erés védelem, a beléptetd rendszer, a
megfigyel6 rendszer, a taparamellatas, a sugarzott és vezetett zavarvédelem,
klimatizalas és a tizvédelem;

21. folytonos védelem: az id6ben valtozéd korulmények és viszonyok kozott is
megszakitas nélkil megvaldsuld védelem;

22. globélis kibertér: a globalisan Osszekapcsolt, decentralizalt, egyre ndvekvd
elektronikus informacids rendszerek, valamint ezen rendszereken keresztul adatok és
informaciok formajaban megjelené tarsadalmi és gazdasagi folyamatok egytuttese;

23. informatikai biztonsagpolitika: a biztonsagi célok, alapelvek és a Hivatal vezet6i
elkotelezettségének bemutatasa az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok iranyitasara és tamogatasara;

24. informatikai biztonsagi stratégia: az informatikai biztonsagpolitikaban kitlizott célok
megvalodsitasanak utja, modszere;

25. informacié: bizonyos tényekrdl, targyakrél vagy jelenségekrél hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat,
ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetéen
befolyasolja, bizonytalansagat csokkenti vagy megszinteti;

26. kiberbiztonsag: a kibertérben létezd kockazatok kezelésére alkalmazhatd politikai,
jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkdzok folyamatos
és tervszer(i alkalmazasa, amelyek a kibertérben létezd kockazatok elfogadhato
szintjét biztositva a kiberteret megbizhaté kornyezetté alakitjak a tarsadalmi és
gazdasagi folyamatok zavartalan mikoédéséhez és miikodtetéséhez;

27. kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a
sajat kibertér képességek megdrzését;

28. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekoOvetkezése
gyakorisaganak (bekovetkezési valoszinlségének) és az ez altal okozott kar
nagysaganak a figgvénye;

39



29. kockazatelemzés: az elektronikus informaciés rendszer értékének,
sérulékenységének (gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek
gyakorisaganak felmérése utjan a kockazatok feltarasa és értékelése;

30. kockazatkezelés: az elektronikus informacios rendszerre haté kockazatok
csOkkentésére iranyuld intézkedésrendszer kidolgozasa;

31. kockazatokkal aranyos védelem: az elektronikus informacios rendszer olyan
védelme, amelynek soran a védelem koltségei aranyosak a fenyegetések altal
okozhaté karok értekével,

32. korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a
fenyegetés bekdvetkezése el6tt annyi idével, hogy hatékony védelmi intézkedéseket
lehessen hozni;

33. létfontossagu  informéacidés rendszerelem: az eurdpai |étfontossagu
rendszerelemmé és a nemzeti |étfontossagu rendszerelemmeé torvény alapjan kijelolt
|étfontossagu rendszerelemek azon elektronikus informacios létesitményei, eszkdzei
vagy szolgaltatasai, amelyek mikodésképtelenné valasa vagy megsemmisuilése az
europai létfontossagu rendszerelemmé és a nemzeti Iétfontossagu rendszerelemmé
torvény alapjan Kkijelolt létfontossagu rendszerelemeket vagy azok részeit
elérhetetlenné tenné, vagy mikodékeépességuket jelentdésen csokkentené;

34. logikai védelem: az elektronikus informacios rendszerben informaciotechnoldgiai
eszk6zokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informacios rendszereinek azon
része, amelyek Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus
rendszerein keresztul adatok és informacidok formajaban megjelend tarsadalmi és
gazdasagi folyamatok kozul azok, amelyek Magyarorszagon torténnek vagy
Magyarorszagra iranyulnak, illetve Magyarorszag érintett benne;

36. megelbzés: a fenyegetés hatasa bekdvetkezésének elkerllése;

37. reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara
vagy keésleltetésére, a tovabbi karok mérséklésére tett intézkedeés;

38. rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetbek és az abban kezelt adatok
felhasznalhatéak legyenek;

39. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma
és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az
az elvart forrasbdl szarmazik (hitelesség) és a szarmazas ellenérizhetéségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informacios rendszer eleme rendeltetésének megfeleléen hasznalhaté;

40. sérilékenység: az elektronikus informaciés rendszer olyan része vagy
tulajdonsaga, amelyen keresztul valamely fenyegetés megvaldsulhat;

41. sérlilékenység vizsgalat: az elektronikus informaciés rendszerek gyenge
pontjainak (biztonsagi rések) és az ezeken Kkeresztil fenyegetd biztonsagi
eseményeknek a feltarasa;

42. szamitégépes incidenskezel6  kézpont: az  Europai Halbzat- és
Informacidbiztonsagi Ugynokség ajanlasai szerint mikodd, szamitastechnikai
vészhelyzetekre reagald egység, amely a nemzetkdzi halézatbiztonsagi, valamint
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kritikus informacids infrastrukturak védelmére szakosodott hivatalokban tagsaggal és
akkreditacidval rendelkezik [(eurépai hasznalatban: CSIRT (Computer Security
Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency
Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végzé jogi személy, valamint jogi
személyiséggel nem rendelkez6 gazdasagi tarsasag, egyéni vallalkozo;

44. teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére
kiterjed6 védelem;

45. lzemeltets: az a természetes személy, jogi személy, jogi szemeélyiséggel nem
rendelkez6 gazdasagi tarsasag agy egyeni vallalkozo, aki vagy amely az elektronikus
informacios rendszer vagy annak részei miukodtetését végzi és a mikodeésért felelbs;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas,
eseménykezelés;

47. zart ceélu elektronikus informacios rendszer: jogszabalyban meghatarozott
elkulondlt nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kullugyi
feladatokat ellatd elektronikus informacids, informatikai vagy hirkézlési rendszer;

48. zart védelem: az 6sszes szamitasba vehet fenyegetést figyelembe vevé védelem.

Pannonhalma, 2017. december 1.

Polgarmester legyz6
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IBSZ-01 MEGISMERESI NYILATKOZAT

Az informatikai biztonsagi szabalyzataban foglaltakat megismertem. Tudomasul
veszem, hogy az abban foglaltakat a munkavégzésem soran koteles vagyok betartani.

Név Beosztas Kelt Alairas
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IBSZ-02 KILEPO DOLGOZO INFORMATIKAI NYILATKOZAT

Az altalam hasznalt szamitogép helyi adathordozojan talalhaté adatallomanyok
mentésérél a halézati személyes mappaba gondoskodtam, az eszk6z helyi
meghajtdéjan sem személyes sem hivatalos adat nem maradt. A halézati személyes
mappaban felesleges selejtezendd adat nem maradt.

Gondoskodtam a Hivatali személyes postafickomban talalhaté levelek archivalasardl
és folyamatban l|évé Ugyekkel kapcsolatos levelek tovabbitasrél. Elektronikus
postafiokomban a megfelel6 valaszizenet beallitasat elvégeztem. A Hivatal
tulajdonaban Iév6 adatokat mas

Datum:20 .év hd nap

felhasznalo

A dolgozé nevén 1év6 informatikai eszk6zOk, adathordozdok visszavételét és
atvezetését elvegeztem.

A dogozé jogosultsagainak elvételérdl a kérésnek megfeleléen gondoskodtam.

Datum: 20 .év hd nap

jegyz6
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IBSZ-03

SZOFTVERLELTAR

Tarolasi hely:

Lap sorszam:

Sorsz.

Datum

Szoftver megnevezése

Leltart végzo neve
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IBSZ-04

MENTESI NAPLO

Tarolasi hely:

Ment6 eszk6z megnevezése:

Lap sorszam:

Sorsz.

Datum

Mentés megnevezése

Mentést végz6
neve
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IBSZ-05
FELHASZNALOI JOGOSULTSAG ES VALTOZAS NYILVANTARTO

Felhasznalé: Beosztas: Szervezeti egység:
Datum: uj valtozas torlés
jogosultsag oka, megfeleld rész alahuzando
X Megnevezés: | Igény részletezése: -olvasas, -iras, -torles
Kelt: Datum:
Engedélyez6 / Jegyzb
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